
Datenschutzerklärung 
1. Datenschutz auf einen Blick 

Der Schutz Ihrer personenbezogenen Daten ist uns wichtig. Personenbezogene Daten sind 
alle Informationen, mit denen eine natürliche Person direkt oder indirekt identifiziert 
werden kann. 

Diese Datenschutzerklärung informiert darüber, welche personenbezogenen Daten beim 
Besuch dieser Website und bei der Nutzung der darüber angebotenen Funktionen 
verarbeitet werden, zu welchen Zwecken dies erfolgt und welche Rechte Ihnen zustehen. 

 

2. Verantwortlicher 
Verantwortlicher im Sinne der Datenschutz-Grundverordnung (DSGVO) ist: 

FORTINET, Inc. 

899 Kifer Road 

Sunnyvale 94086 

CA, USA 

dmarquardt@fortinet.com 

Weitere Angaben finden Sie im Impressum dieser Website. 

 

3. Rechtsgrundlagen der Datenverarbeitung 
Wir verarbeiten personenbezogene Daten nur, soweit hierfür eine rechtliche Grundlage 
besteht. 

Je nach Verarbeitung kommen insbesondere folgende Rechtsgrundlagen in Betracht: 

• Art. 6 Abs. 1 lit. a DSGVO – sofern Sie in eine Verarbeitung eingewilligt haben. 
• Art. 6 Abs. 1 lit. b DSGVO – sofern die Verarbeitung zur Durchführung eines Vertrags 

oder vorvertraglicher Maßnahmen erforderlich ist. 
• Art. 6 Abs. 1 lit. c DSGVO – sofern die Verarbeitung zur Erfüllung einer gesetzlichen 

Verpflichtung erforderlich ist. 
• Art. 6 Abs. 1 lit. f DSGVO – sofern die Verarbeitung zur Wahrung unserer 

berechtigten Interessen oder der berechtigten Interessen eines Dritten erforderlich 



ist und keine überwiegenden Interessen oder Rechte der betroffenen Person 
entgegenstehen. 

Soweit Informationen auf Ihrem Endgerät gespeichert oder aus diesem ausgelesen werden, 
richtet sich die Zulässigkeit zusätzlich nach § 25 Telekommunikation-Digitale-Dienste-
Datenschutz-Gesetz (TDDDG). 

 

4. Bereitstellung der Website und Server-Logfiles 
Beim Aufruf dieser Website übermittelt Ihr Browser technisch bedingt Daten an unseren 
Webserver. 

Dabei können insbesondere folgende Informationen verarbeitet werden: 

• IP-Adresse 
• Datum und Uhrzeit des Zugriffs 
• aufgerufene URL bzw. Ressource 
• Referrer-URL 
• verwendeter Browser und Browserversion 
• Betriebssystem 
• HTTP-Statuscode 
• übertragene Datenmenge 
• gegebenenfalls weitere technische Verbindungsdaten 

Die Verarbeitung erfolgt, um die Website technisch bereitzustellen, ihre Stabilität und 
Sicherheit zu gewährleisten sowie Angriffe, Missbrauch und technische Störungen 
erkennen und untersuchen zu können. 

Rechtsgrundlage ist Art. 6 Abs. 1 lit. f DSGVO. Unser berechtigtes Interesse besteht im 
sicheren, zuverlässigen und störungsfreien Betrieb unserer IT-Systeme. 

Server-Logdaten werden grundsätzlich nach spätestens 60 Tagen gelöscht, sofern eine 
längere Speicherung nicht zur Untersuchung eines konkreten Sicherheitsvorfalls 
erforderlich ist. 

 

5. Hosting 
Diese Website wird bei folgendem Dienstleister gehostet: 

Hetzner Online GmbH 

Industriestr. 25 



91710 Gunzenhausen 

Deutschland 

Der Hosting-Anbieter verarbeitet im Rahmen des Betriebs der technischen Infrastruktur 
gegebenenfalls personenbezogene Daten, insbesondere IP-Adressen, Verbindungsdaten 
und Server-Logdaten. 

Soweit der Hosting-Anbieter personenbezogene Daten in unserem Auftrag verarbeitet, 
erfolgt dies auf Grundlage eines Vertrages zur Auftragsverarbeitung gemäß Art. 28 DSGVO. 

 

6. Registrierung und Benutzerkonto 
Für die Teilnahme an dem PartnerSync Capture-the-Flag (CTF) Wettbewerb kann die 
Einrichtung eines Benutzerkontos erforderlich sein. 

Dabei können insbesondere folgende Daten verarbeitet werden: 

• Benutzername bzw. gewählter Alias 
• E-Mail-Adresse 
• technisch gespeichertes bzw. gehashtes Passwort 
• Registrierungszeitpunkt 
• Zeitpunkt der letzten Anmeldung 
• Benutzer- bzw. Teilnehmer-ID 
• gegebenenfalls Vor- und Nachname 
• gegebenenfalls Unternehmen oder Organisation 
• weitere freiwillig angegebene Profildaten 

Die Daten werden verarbeitet, um Benutzerkonten bereitzustellen, Teilnehmer zu 
authentifizieren und die Teilnahme am Event bzw. Wettbewerb technisch und 
organisatorisch zu ermöglichen. 

Soweit die Verarbeitung zur Durchführung des Teilnahmeverhältnisses erforderlich ist, 
erfolgt sie auf Grundlage von Art. 6 Abs. 1 lit. b DSGVO. 

Soweit Daten zusätzlich zur Absicherung der Plattform, zur Missbrauchsprävention oder 
zur Gewährleistung eines ordnungsgemäßen Wettbewerbs verarbeitet werden, erfolgt dies 
auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. 

Unser berechtigtes Interesse besteht insbesondere in der Sicherheit unserer Systeme 
sowie in der Gewährleistung eines fairen und technisch funktionsfähigen Wettbewerbs. 

Die Daten werden gelöscht, sobald sie für die Durchführung und Nachbereitung des Events 
nicht mehr erforderlich sind und keine gesetzlichen Aufbewahrungspflichten oder 
sonstigen berechtigten Gründe für eine weitere Speicherung bestehen. 



 

7. Teilnahme am CTF und technische Spieldaten 
Bei der Teilnahme am CTF werden technische Daten über den Spielverlauf verarbeitet. 

Hierzu können insbesondere gehören: 

• Benutzer- bzw. Teilnehmer-ID 
• Benutzername oder Alias 
• Zeitpunkt von Aktionen 
• gelöste Challenges 
• eingereichte Flags bzw. Antworten 
• erzielte Punkte 
• Fortschritt innerhalb des Wettbewerbs 
• IP-Adresse 
• Login- und Sessioninformationen 
• technische Ereignis- und Sicherheitsprotokolle 
• gegebenenfalls Hinweise auf ungewöhnliche oder missbräuchliche Nutzung 

Diese Daten sind erforderlich, um den Wettbewerb durchzuführen, Punkte zuzuordnen, 
den Spielfortschritt zu speichern und die Funktionsfähigkeit der technischen Infrastruktur 
sicherzustellen. 

Die Verarbeitung erfolgt, soweit sie zur Teilnahme erforderlich ist, auf Grundlage von Art. 6 
Abs. 1 lit. b DSGVO. 

Darüber hinaus können technische Protokolldaten auf Grundlage von Art. 6 Abs. 1 lit. f 
DSGVO verarbeitet werden. Unser berechtigtes Interesse besteht dabei insbesondere in: 

• der Erkennung und Abwehr von Angriffen auf die Infrastruktur, 
• der Verhinderung von Missbrauch, 
• der Aufklärung technischer Fehler, 
• der Sicherstellung der Integrität des Wettbewerbs und 
• der Erkennung unzulässiger Manipulationen. 

Eine darüber hinausgehende Überwachung der Teilnehmer findet nicht statt. 

 

8. Rangliste / Scoreboard 
Im Rahmen des Wettbewerbs kann eine Rangliste angezeigt werden. 

Dabei können folgende Informationen veröffentlicht werden: 



• gewählter Benutzername oder Alias 
• Punktzahl 
• Rang 
• gegebenenfalls Fortschritt bzw. Anzahl gelöster Challenges 

Sofern möglich, sollte für die Rangliste ein frei wählbarer Alias anstelle des tatsächlichen 
Namens verwendet werden. 

Die Veröffentlichung dient der Durchführung und Darstellung des Wettbewerbs. 

Rechtsgrundlage ist Art. 6 Abs. 1 lit. b DSGVO, soweit die Rangliste Bestandteil des 
Teilnahmeverhältnisses ist. 

[SOLLEN ECHTE NAMEN ODER ANDERE NICHT NOTWENDIGE PERSONENBEZOGENE 
INFORMATIONEN VERÖFFENTLICHT WERDEN, SOLLTE DAFÜR GGF. EINE GESONDERTE 
EINWILLIGUNG VORGESEHEN WERDEN.] 

Nach Abschluss des Wettbewerbs wird die öffentliche Rangliste gelöscht. 

 

9. Kontaktaufnahme 
Wenn Sie uns per E-Mail oder über andere angebotene Kontaktmöglichkeiten kontaktieren, 
verarbeiten wir die von Ihnen übermittelten Informationen zur Bearbeitung Ihrer Anfrage. 

Hierzu können insbesondere gehören: 

• Name 
• E-Mail-Adresse 
• Inhalt der Nachricht 
• Zeitpunkt der Kontaktaufnahme 
• gegebenenfalls weitere von Ihnen übermittelte Informationen 

Steht Ihre Anfrage im Zusammenhang mit einem bestehenden oder geplanten Vertrags- 
bzw. Teilnahmeverhältnis, erfolgt die Verarbeitung auf Grundlage von Art. 6 Abs. 1 lit. b 
DSGVO. 

In anderen Fällen erfolgt die Verarbeitung auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. 
Unser berechtigtes Interesse besteht in der sachgerechten Bearbeitung eingehender 
Anfragen. 

Die Daten werden gelöscht, sobald die Anfrage abschließend bearbeitet wurde und keine 
gesetzlichen Aufbewahrungspflichten oder sonstigen berechtigten Gründe für eine weitere 
Speicherung bestehen. 

 



10. Cookies und lokale Speicherung 
Unsere Website kann Cookies oder vergleichbare Technologien wie Local Storage oder 
Session Storage verwenden. 

Technisch notwendige Technologien 

Soweit diese Technologien unbedingt erforderlich sind, um eine vom Nutzer ausdrücklich 
gewünschte Funktion der Website bereitzustellen, ist gemäß § 25 Abs. 2 TDDDG keine 
Einwilligung erforderlich. 

Hierzu können beispielsweise gehören: 

• Login- und Session-Cookies 
• Sicherheitsfunktionen 
• Speicherung des Authentifizierungsstatus 
• technisch erforderliche Einstellungen 
• Schutz vor Cross-Site-Request-Forgery-Angriffen 
• gegebenenfalls Speicherung von Cookie- bzw. Datenschutzeinstellungen 

Die damit verbundene Verarbeitung personenbezogener Daten erfolgt abhängig vom 
jeweiligen Zweck insbesondere auf Grundlage von Art. 6 Abs. 1 lit. b oder lit. f DSGVO. 

 

11. Empfänger personenbezogener Daten 
Personenbezogene Daten werden nur dann an Dritte übermittelt, wenn dies zur Erfüllung 
der genannten Zwecke erforderlich ist, eine gesetzliche Verpflichtung hierzu besteht oder 
eine entsprechende Rechtsgrundlage vorliegt. 

Empfänger können insbesondere sein: 

• Hosting- und Infrastruktur-Dienstleister 
• IT- und Security-Dienstleister 
• Dienstleister zur technischen Durchführung des Events 
• interne Stellen, die mit der Organisation oder Administration des Events befasst sind 

Dienstleister, die personenbezogene Daten in unserem Auftrag verarbeiten, werden soweit 
erforderlich auf Grundlage eines Vertrages gemäß Art. 28 DSGVO eingesetzt. 

 



12. Übermittlung in Drittländer 
Bei der Nutzung einzelner Dienstleister kann es zu einer Verarbeitung personenbezogener 
Daten außerhalb der Europäischen Union bzw. des Europäischen Wirtschaftsraums 
kommen. 

Eine solche Übermittlung erfolgt nur unter Beachtung der Voraussetzungen der Art. 44 
ff. DSGVO, insbesondere auf Grundlage eines Angemessenheitsbeschlusses der 
Europäischen Kommission oder geeigneter Garantien wie den Standardvertragsklauseln 
der Europäischen Kommission. 

Details zur jeweiligen Übermittlung werden bei den betreffenden Diensten in dieser 
Datenschutzerklärung erläutert. 

 

13. Speicherdauer 
Soweit in dieser Datenschutzerklärung keine konkrete Speicherdauer genannt ist, 
speichern wir personenbezogene Daten nur so lange, wie dies für den jeweiligen 
Verarbeitungszweck erforderlich ist. 

Anschließend werden die Daten gelöscht, sofern keine gesetzlichen 
Aufbewahrungspflichten, berechtigten Interessen an einer weiteren Speicherung oder die 
Notwendigkeit zur Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen 
entgegenstehen. 

 

14. Datensicherheit 
Wir treffen angemessene technische und organisatorische Maßnahmen, um 
personenbezogene Daten vor Verlust, Manipulation, unberechtigtem Zugriff oder sonstiger 
unzulässiger Verarbeitung zu schützen. 

Die Maßnahmen werden entsprechend dem Stand der Technik und dem jeweiligen Risiko 
regelmäßig überprüft und angepasst. 

Die Übertragung dieser Website erfolgt verschlüsselt über HTTPS/TLS. 

 

15. Ihre Rechte 
Sie haben nach Maßgabe der gesetzlichen Voraussetzungen insbesondere folgende Rechte: 



• Auskunft über die zu Ihrer Person gespeicherten Daten gemäß Art. 15 DSGVO, 
• Berichtigung unrichtiger Daten gemäß Art. 16 DSGVO, 
• Löschung Ihrer personenbezogenen Daten gemäß Art. 17 DSGVO, 
• Einschränkung der Verarbeitung gemäß Art. 18 DSGVO, 
• Datenübertragbarkeit gemäß Art. 20 DSGVO, 
• Widerspruch gegen die Verarbeitung gemäß Art. 21 DSGVO. 

Soweit eine Verarbeitung auf Ihrer Einwilligung beruht, können Sie diese Einwilligung 
jederzeit mit Wirkung für die Zukunft widerrufen. Die Rechtmäßigkeit der bis zum Widerruf 
erfolgten Verarbeitung wird dadurch nicht berührt. 

 

16. Widerspruch gegen Verarbeitungen auf Grundlage 
berechtigter Interessen 
Soweit wir personenbezogene Daten auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO 
verarbeiten, haben Sie gemäß Art. 21 DSGVO das Recht, aus Gründen, die sich aus Ihrer 
besonderen Situation ergeben, jederzeit Widerspruch gegen diese Verarbeitung einzulegen. 

Wir verarbeiten die betreffenden personenbezogenen Daten anschließend nicht mehr, es 
sei denn, wir können zwingende schutzwürdige Gründe für die Verarbeitung nachweisen, 
die Ihre Interessen, Rechte und Freiheiten überwiegen, oder die Verarbeitung dient der 
Geltendmachung, Ausübung oder Verteidigung von Rechtsansprüchen. 

 

 

17. Änderung dieser Datenschutzerklärung 
Wir behalten uns vor, diese Datenschutzerklärung anzupassen, wenn sich unsere 
Datenverarbeitungen, die eingesetzten technischen Systeme oder die gesetzlichen 
Anforderungen ändern. 

Es gilt die jeweils auf dieser Website veröffentlichte Fassung. 

Stand: September 2026 


